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SOC kurulum maliyetleri,

Gerekli sertifikalar,

SIEM kurallan (6rnekler)

SOC kurulumu, lisans ve donanim gibi baslangic maliyetlerinin 6tesinde, personel ve operasyon
giderlerini de kapsayan biyik bir yatirrmdir. Asagida maliyetler, sertifikalar ve SIEM kural érneklerini
bulabilirsiniz.

1. SOC Kurulum Maliyetleri 2

Bir SOC kurmanin maliyeti, kurumun buyiklGgu, sektorl, kapsami ve hizmetin sirket ici mi yoksa dis
kaynakli mi (MSSP) olacagina goére biyuk olglide degisir.

A. Genel Yatirim ve Zamanlama

Kiresel pazarda bir SOC kurmak icin planlanan ortalama biitce yaklasik 2 milyon USD civarindadir. Ancak
bu rakam sirketten sirkete degisir:

* Sirketlerin %55'i 1 milyon USD'nin altinda bitge planlarken, %24'G 2.5 milyon USD'nin (izerinde
yatinm yapmayi hedefler.

* Turkiye'de ise durum biraz farklidir. Kurumlarin %35'i en biylk zorlugun yiksek baslangic maliyetleri
oldugunu belirtmektedir.

Zamanlama agisindan:

* Sirketlerin %50'si SOC'lerini 6-12 ay icinde kurmayi hedeflerken, %41'i bu sirecin 2 yili bulabilecegini
ongormektedir.

B. Kargilagtirmali Maliyet Tablosu (Yillik)

Asagidaki tablo, farkl biylklUkteki sirketler icin yonetilen SOC (MSSP) hizmetleri ile sirket ici (In-house)
SOC kurmanin karsilastirmali maliyetlerini gostermektedir. (Veriler 2026 yilina aittir).

Sirket Blyuklugi Yonetilen SOC (MSSP) Sirket ici SOC (In-house)
Yillik Tahmini Yillik Tahmini

KOBI (250 cihaz) $15.000 - $90.000 arasi $500.000 - $800.000
(Saglayiciya gore degisir)

Orta Olcek (1.000 cihaz) $50.000 - $360.000 arasi $1.2 Milyon - $2 Milyon

Kurumsal (5.000+ cihaz) $200.000 - $1.8 Milyon arasi  $2.5 Milyon - $4 Milyon+

Tablodaki genis fiyat araliklari, hizmetin kapsamina (24/7 goézetim, tehdit avcilig, uyumluluk
raporlamasi vb.) ve kullanilan teknolojilere gére degisir. Ozellikle veri giris licretleri (data ingestion),
entegrasyon danismanligl ve erken fesih cezalari gibi gizli maliyetlere dikkat edilmelidir.
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C. SOC 2 Uyumluluk Maliyeti

Eger SOC kurulumunuzun bir pargasi olarak SOC 2 sertifikasyonu almayi planhyorsaniz (6zellikle bulut
bilisim ve SaaS sirketleri icin), ek maliyetleri géz 6niinde bulundurmalisiniz:

* Tip 1 (Anlik Gériintii) Denetim Ucretleri: $15.000 - $50.000
* Tip 2 (Belirli Stireg) Denetim Ucretleri: $30.000 - $100.000+
* Uyumluluk Araglari (GRC Platformlari): Yillik $10.000 - $150.000+

* ¢ Ekip Zamani: Genellikle en biyiik maliyet kalemidir. Miihendislik ve uyum ekiplerinin harcadigi

zamana bagl olarak $40.000 - $200.000 ek maliyet ¢ikarabilir.

2. Gerekli Sertifikalar (Kariyer Yol Haritasi) 2

SOC ekibi kurarken veya bu alanda kariyer yapmak isteyenler icin sertifikalar oldukca 6nemlidir.
Sertifikalar genellikle Tier 1 (Giris Seviyesi) , Tier 2 (Uzman) ve Tier 3 (Saldiri Avcisi/Yonetici) seviyelerine
gore ayrilir.,

A. Yeni ve Giincel Sertifikalar (2026)

* INE eSOC (Security Operations Certified - Level 1): 2026'da piyasaya slrilen bu yeni sertifika, Tier 1
SOC Analisti olmak igin gereken temel becerileri 6lgmeyi hedefler. SIEM analizi, olay triyaji, false positive
tespiti ve vaka yonetimi gibi konulara odaklanir.

B. Sektérde Taninan Klasik Sertifikalar
Seviye Onerilen Sertifikalar Aciklama

Giris (Tier 1) CompTIA Security+, CEH, eSOC Siber giivenlige giris, ag guvenligi, tehdit
tespiti ve temel SOC siiregleri icin idealdir.

Orta/ileri (Tier 2/3) CySA+, GCIH, GCIA Daha derinlemesine olay midahalesi,
tehdit avciligi ve gelismis log analizi i¢in uygundur.

Uzman (Yonetici/Mimari)CISSP, CISM, SANS GPEN SOC yonetimi, strateji gelistirme ve ekip
koordinasyonu igin tercih edilir.

3. SIEM Kurallari Ornekleri (Korelasyon Mantigi) 2

SIEM (Security Information and Event Management) yazihmi, farkh cihazlardan gelen loglari toplar ve
belirli kurallara gore iliskilendirerek (korelasyon) alarm iretir. iste gercek hayattan basit SIEM kural
mantigl ornekleri:
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Ornek 1: Brute Force (Kaba Kuvvet) Saldirsi Tespiti

Amag: Bir kullanici hesabina kisa siirede ¢ok fazla basarisiz giris yapilip, ardindan basarili giris yapildiginda
alarm vermek.

* Kosul 1: Ayni kullanici igin 5 dakika icinde 10 veya daha fazla "Basarisiz Giris (Event 1D 4625)" olayi var
mi?

* Kosul 2: Bu basarisiz girislerin ardindan, ayni kullanici igin 2 dakika iginde bir “Basaril Giris (Event ID
4624)" olayl var mi?

* Sonug: Eger iki kosul da saglaniyorsa, "Olasi Brute Force Saldirisi ve Takip Eden Yetkisiz Erisim" alarmi
olustur.

Ornek 2: Ayricalik Yiikseltme (Privilege Escalation) Siiphesi

Amag: Normal bir kullanicinin yetkisi olmayan bir dosyaya veya kayda erismeye calistigini ve ardindan bir
yonetici araci ¢alistirdigini tespit etmek.

* Kosul 1: Bir kullanici, erisim yetkisi olmayan bir kaynaga erismeye ¢alishginda “Erisim Engellendi

(Access Denied)" hatasi aliyor.

* Kosul 2: Bu hatadan sonraki 10 dakika icinde, ayni kullanici “Yonetici Yetkisi Gerektiren® bir islem
baslatiyor (6rn: Yeni kullanici olusturma, registry diizenleme).

* Sonug: "Ayricalik Yikseltme Denemesi" alarmi olustur.

Ornek 3: Kétii Amagh Yazilm (Malware) Tespiti

Amag: Bir cihazin bilinen bir k6t amagli yazilim sunucusuna (Command & Control - C2) baglanma
girisimini tespit etmek.

* Kosul 1: Ag trafiginde bir cihazdan disariya giden bir ‘HTTP/HTTPS' istegi var.

* Kosul 2: Hedef IP adresi veya domain adi, Tehdit istihbarati (Threat Intelligence) veri tabaninda "Kétii
Amacli" veya "C2" olarak isaretlenmis durumda.

* Sonug: "K&ti Amacli Yazilim C2 iletisimi Tespit Edildi" alarmi olustur (Bu alarm genellikle yiiksek
onceliklidir).


http://www.fatihyildirim.tr/

